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Charte d’utilisation des outils Informatiques du personnel 
Lycée Louis Massignon

Introduction
Des outils informatiques sont mis à disposition par l’école. Afin de garder un matériel en bon état de marche, il est nécessaire d’en connaître les règles d’utilisation. Lorsque l’ordinateur est connecté à Internet, les règles de consultation de l’information et les règles de communication doivent être connues. 
L’ensemble de ces règles constitue une charte du personnel.  Elle doit être comprise. 
En tant qu’employé du lycée Louis Massignon, je m’engage à la respecter. 

Définitions
· Matériel informatique : Tous les appareils informatiques de l'établissement, y compris les ordinateurs, les périphériques, les réseaux, etc.
· Données personnelles : Toute information permettant d'identifier directement ou indirectement une personne physique.

Droits et obligations
Usage de l’ordinateur et de ses périphériques
1- Le matériel informatique commun et utilisable pour tous. Je m’engage donc à en prendre soin et de ne pas l’endommager.
2- Je ne modifie pas la configuration de l’ordinateur (c'est-à-dire les paramètres système) et je respecte l’organisation des fichiers.
3- Je ne change pas la disposition du matériel dans les salles de classes sans en demander l’autorisation aux services Informatiques.
4- Je ne débranche pas mon PC ou la connexion internet sans en informer les services Informatiques.
5- Je ne branche pas de matériel externe (c'est-à-dire n’appartenant pas à l’établissement) sans en informer les services Informatiques.
6- En cas de dégradation observée, je dois informer immédiatement par mail le CPE, la direction, le DAF ainsi que le responsable Informatique.



7- Je m’engage à vérifier l’état de la classe avant et après toute session.
8- Je m’engage à faire respecter cette charte par mes élèves afin qu’ils respectent le matériel mis à leur disposition.
9- Je m'engage à ne pas installer de logiciels sans l'autorisation des services informatiques et à n'utiliser que des logiciels légalement acquis.

Usage d’Internet et sessions utilisateur
1- J’utilise l’accès à Internet uniquement dans le cadre de ma fonction et des besoins éducatifs.
2- Je comprends que ce que je trouve sur Internet n’est pas toujours vrai ou à jour.
3- Si je découvre des contenus choquants accessibles sur Internet, j’informe le département informatique afin que ces contenus soient bloqués.
4- Je respecte le droit des auteurs lorsque j’utilise les éléments trouvés sur Internet.
5- Je m’engage à ne pas divulguer mes mots de passe et sessions.
6- Je suis conscient que les informations sur ma navigation sont conservées et consultables.

Utilisation de courriels et des réseaux sociaux
1- J'utilise mon adresse électronique et les réseaux sociaux de manière professionnelle et respectueuse, conformément aux principes de l'établissement.
2- J'évite de partager des informations sensibles ou privées sur les élèves, l'établissement, ou mes collègues en ligne.
3- Je suis conscient que l'utilisation inappropriée des médias sociaux peut avoir des conséquences juridiques et disciplinaires, conformément à la législation en vigueur aux Émirats arabes unis et en France.
4- J'observe le respect de la vie privée et la confidentialité, conformément à la Loi Informatique et Libertés française et au RGPD.
5- Je respecte les normes et réglementations locales des Émirats Arabes Unis concernant l'utilisation des réseaux sociaux, y compris la non-diffamation et le respect des coutumes et traditions locales.






Confidentialité et sécurité des données
1- Conformément à la réglementation locale des Émirats Arabes Unis et à la réglementation européenne (RGPD), je m'engage à respecter les règles de confidentialité et de sécurité des données.
2- Je comprends que je dois obtenir le consentement avant de collecter, stocker, utiliser ou partager des données personnelles, selon les principes du RGPD.
3- Je m'engage à signaler toute violation potentielle de la sécurité des données aux services informatiques, conformément à l'obligation de notification des violations de données du RGPD et de la législation locale des Émirats Arabes Unis.
4- Je suis conscient que le non-respect de ces règles peut entraîner des sanctions, y compris disciplinaires.

Mises à jour de la charte et sanctions
1- Je comprends que cette charte peut être modifiée et mise à jour à tout moment par l'établissement et que je serai informé de ces modifications.
2- Je suis conscient que le non-respect de cette charte peut entraîner des sanctions, y compris disciplinaires, conformément aux lois locales des Émirats Arabes Unis, à la Loi Informatique et Libertés française et au RGPD.

J'ai lu et compris cette charte et je m'engage à la respecter.

Lieu et Date :
Nom de l’employé.e							            Signature 
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